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> Industrial Security

In der Ver- und Entsorgungswirtschaft, wie auch in Indus-
trieunternehmen sind SCADA und Industriesteuerungs-
systeme (Betriebstechnologienetzwerke) meist verant-
wortlich fur unternehmenskritische Prozesse.

Mit der Digitalisierung wachsen IT und OT (Operational
Technology) zusammen. Die bisher getrennten Daten-
netzwerke fUr Geschéaftsanwendungen und Produktion
werden immer mehr miteinander verbunden. Unterneh-
men implementieren immer mehr loT-Geréate und Auto-
matisierungstechnologien mit dem Ziel der Effizienzstei-
gerung. Diese Veranderungen sorgen fur eine neue Art
der Infrastrukturbelastung, deren negative Folgen mog-
liche Stérungen sind.

Unkontrollierte und ungeplante Ausfélle der Betriebs-
technologie (OT) beeintrachtigen jedoch nicht nur die
Produktivitat, sie kdnnen auch fur Mitarbeiter, Kunden
oder das Unternehmen selbst eine Gefahr darstellen.

Digitalisierung und Industrie 4.0 funktionieren nur mit zu-
verlassigen und zukunftssicheren industriellen Kommu-
nikationsnetzwerken. Unternehmen bendtigen heute fur
stabile Prozesse Industrial Security.

AllTec liefert Ihnen mit der Bewertung lhrer Anlagen einen
umfassenden Uberblick Uber den Security-Ist-Zustand
lhrer Automatisierungssysteme. Damit kennen Sie den
Handlungsbedarf und kénnen gemeinsam mit uns die
richtigen MaBnahmen ergreifen.

> AllTec hilft Ihnen:

e Defizite zu erkennen
¢ Risiken zu minimieren
* MalBnahmen umzusetzen

Grundlegende
MaBnahmen zur
IT Security

Organisatorische

- RegelméaBige Backups -
Konzept Uberprifen

- Umgang mit USB-Sticks & Co.
regeln

- Passwort - Umgang und
Umsetzung regeln

- Inventarisierung
[T-Infrastruktur

- IT-Sicherheits-Check oder
Penetrationstest durch
externe Fachfirmen durchflhren

Technische

- Prozessnetzwerke
segmentieren und trennen

- Firewalls einbauen und warten

- Fernwartungszugange
absichern und regeln

- Veraltete Betriebssysteme
absichern bzw. auf aktualisierte
Version umstellen

- Schutz gegen unbefugten
Zutritt verbessern

O Top 10
Bedrohungen”*

1. Social Engineering
und Phishing

2. Einschleusen
von Schadsoftware
Uber Wechseldaten-
tréger und externe
Hardware

3. Infektion mit
Schadsoftware Uber
Internet und Intranet

4. Einbruch Uber
Fernwartungszugéange

5. Menschliches
Fehlverhalten und
Sabotage

6. Internet-verbundene
Steuerungs-
komponenten

7. Technisches
Fehlverhalten und
hohere Gewalt

8. Kompromittierung
von Extranet und
Cloud-Komponenten

9. (D)DoS Angriffe

10. Kompromittierung
von Smartphones im
Produktionsumfeld
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